VS: Veterinarni univerzita Brno

Rozvojovy projekt na rok 2023

FormulaF pro zavérecnou zpravu - dilci ¢ast projektu

Prioritni oblast: 2. Prioritni témata pro spolecné projekty vysokych kol bez predem vyclenéné alokace

Tematické zaméreni: 2.f) zvySovani bezpecnosti digitalniho prostredi, kyberneticka bezpecnost

Nazev projektu: Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi feseni projektu: [Od: 1. 1. 2023 Do: 31. 12. 2023

Dotace v tis. K¢: Celkem: V tom béiné financni prostiredky: V tom kapitalové financni prostiedky:
Pozadavek 500 500 0

Cerpano

Zakladni informace

Hlavni Fesitel Kontaktni osoba

Jméno: Ing. arch. Gabriela Chmelafova Ing. arch. Gabriela Chmelafova
vs: Veterindrni univerzita Brno Veterindrni univerzita Brno
Adresa/Web: Palackého tf. 1946/1, 612 42 Brno; www.vfu.cz Palackého tf. 1946/1, 612 42 Brno; www.vfu.cz
Telefon: 541562 001 541 562 001
E-mail: chmelarovag@vfu.cz chmelarovag@vfu.cz
ZPRAVA O PRUBEHU RESENI PROJEKTU
Cil projektu Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné dtivod, proé spinén nebyl.

1 Splnéno. Nasazeni ndstroje pro budovani situa¢niho povédomi o déni v pocitacové siti.

2 SpInéno. Realizace cvi¢né phishingové kampané vici univerzitnim uZivatelim.

3 Splnéno. Zaclenéni klasifikace informaci do univerzitniho prostredi.

4 Splnéno. Integrace krizovych pland pro zajisténi kontinuity ¢innosti univerzity.

5 Spinéno. Audit/Penetraéni test zédkonem regulovaného VIS.

6 Splnéno. Rozvoj odbornosti a certifikace Manazera KB dle zékonnych pozadavkd.

PInéni vystup

projekt Uvedte vystupy projektu a do jaké miry byly spinény, pfipadné divod, proé spinény nebyly.
J| u

Zajisténi datovych

zdrojl pro néstroj pro Splnéno. Diky neustalému vyvoji jsou pribézné nasazovana nova aktiva, ktera je nutno dle pozadavki fizeni rizik také evidovat a hodnotit. Toto je
budovani situaéniho nezbytné pro spravné fungovani a pfistupu zaloZzeném na hodnoceni rizik. Vzhledem k postupnému zaznamenani nové vznikajicich aktiv dochazi k
povédomi o déni v detekci komunikace ve vnitfnim prosttedi univerzity, ¢imz umozni ziskani informaci o dalSich aktivech.

pocitacové siti.

Vybér vhodnych kapitol Splnéno. Diky neustalému vyvoji jsou pribézné nasazovana nova aktiva, kterd je nutno dle pozadavki fizeni rizik také evidovat a hodnotit. Toto je
pro potfebu ziskani nezbytné pro spravné fungovani a pfistupu zalozeném na hodnoceni rizik. Vzhledem k postupnému zaznamenani nové vznikajicich aktiv dochazi k
situacniho povédomi. detekci komunikace ve vnitfnim prostiedi univerzity, ¢imz umozni ziskdni informaci o dalSich aktivech.

Splnéno. Béhem projektu byly vytvofeny a implementovany nastroje pro pishingové kampané a byly realizovany pishingové scénare za ucelem budovani
bezpeénostniho povédomi, zamérenych na riizné skupiny univerzitnich uZivateld. Bylo provedeno $koleni zaméstnanc( a studentl a nasledné se spustila
fada ,,cviénych” pishingovych Utokd. Postupné vyhodnocovani jednotlivych vystupl dovoluje presnéji cilit na urcité skupiny i typy scénari.

Nasazeni nastroje a
testovaci provoz.

Vybér vhodné skupiny
univerzitnich uzivatel(i a | SpInéno. Béhem projektu byly vytvofeny a implementovany nastroje pro pishingové kampané a byly realizovany pishingové scénare za ucelem budovani
odsouhlaseni realizace | bezpeénostniho povédomi, zaméfenych na riizné skupiny univerzitnich uZivatelt. Bylo provedeno $koleni zaméstnanctl a studentd a nasledné se spustila
cviéné kampané s fada ,cvicnych” pishingovych Utok(. Postupné vyhodnocovani jednotlivych vystupl dovoluje pfesnéji cilit na urcité skupiny i typy scénard.
vedenim univerzity.




Realizace cvi¢né
phishingové kampané a
jeji vyhodnoceni.

Splnéno. BEhem projektu byly vytvoreny a implementovany nastroje pro pishingové kampané a byly realizovany pishingové scénare za ucelem budovani
bezpeénostniho povédomi, zaméfenych na riizné skupiny univerzitnich uZivateld. Bylo provedeno $koleni zaméstnanct a studentu a nasledné se spustila
fada ,,cvicnych” pishingovych ttokd. Postupné vyhodnocovani jednotlivych vystupt dovoluje presnéji cilit na urcité skupiny i typy scénard.

Implementace procest
a smérnice pro
klasifikaci informaci do
prostiedi nasi
univerzity.

SpInéno. Vytvofena Metodika pro identifikaci aktiv a stanoveni miry rizik a jejich klasifikaci v¢. implementace procesu.

Pfiprava, doplnéni a
otestovani krizovych
pland pro zajisténi
kontinuity ¢innosti
univerzity.

SpInéno. Byly metodicky stanovena vyznamna zafizeni, zpracovany plany pro obnovu po havarii vybranych oblasti, napf. byly zpracovany krizové plany a
zpracované plany byly posouzeny auditem kybernetické bezpecnosti.

Provedeni penetracniho
testu studijniho IS.

Splnéno. Realizovéany pribézné penetracni testy studijniho IS.

Zajisténi pripravy,
Skoleni a certifikace
Manazera KB na
Manazera Bl dle CIA
schématu.

Splnéno. Manazer KB je ¢len tymu KB manazerd na CESNET (sdileni a rozvoj odbornosti), manzer KB i jeho zastupce absolvovali Kurz pro manazery
kybernetické bezpeénosti, ktery potradal Narodni dfad pro kybernetickou a informaéni bezpecnost.

Zmény v feseni

Pokud doslo v priibéhu fedeni ke zménam, uvedte je a vysvétlete pFicinu

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby) Zdivodnéni

PR IN|E

Piehled o pokracujicim
projektu

Pokud se jednd o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedkd jiz bylo vy&erpano. V p¥ipadé, Ze je planovano
pokraéovani projektu v dalSich letech, uvedte vyhled do budoucna.

Rok realizace Cerpani finanénich prostiedkd (souhrnny udaj) Poznamka (pfipadné vyhled do budoucna)

Specifikace cerpani financni dotace na feseni projektu *
I S Cerpani j
Pridélena dotace na re‘semvpro]ektu | dotace W R?zdllv(v Rozdil (v %)
ukazatel | (v tis. K&) . tis. K¢)
tis. K&)
Kapitdlové financni
1. P v 0 0 0 0%
prostfedky celkem
oLl DIouhf)doby nehmotny majetek 0 0 0 0%
(SW, licence)
oLl SaTostlatne véci movité (stroje, 0 0 0 0%
zafizeni)
o011V Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni
2. . 500 500 0 0%
prostfedky celkem
Osobni naklady:
01 Mzdy (vEetné pohyblivych - | - | T | -

slozek)




0.1l

Ostatni osobni naklady
(odmény z dohod o pracovni
¢innosti, dohod o provedeni
prace, popf. i nékteré odmény
hrazené na zakladé 0
nepojmenovanych smluv
uzavienych podle zakona §
1746 odst. 2 €. 89/2012 Sb.,
obcansky zakonik)

0%

oz2.1m

Odvody pojistného na verejné
zdravotni pojisténi a pojistného
na socidlni zabezpeceni a
prispévku na statni politiku
zaméstnanosti a pfidély do
socialniho fondu

126

126

0%

Ostatni:

02.lv

Materialni naklady (vcetné
drobného maijetku)

0%

02.v

Sluzby a néklady nevyrobni

0%

02.vI

Cestovni nahrady

0%

02.VIl

o|o|o| ©

Stipendia

o|o|o| ©

o|o|o| ©

0%

Celkem béiné a
kapitalové finan¢ni 500
prostiedky

500

0%

Blizsi zdGvodnéni ¢erpani v jednotlivych polozkach (pfFidejte Fadky podle potieby)

Cislo polozky (viz

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K¢)

predchozi tabulka)
02.1 Mzdy a odmény pro realizani tym a dalsi zapojené osoby 374
02.111 Povinné odvody z mezd (ZP+SP) 126

* V§ vyplIni pouze 7luté podbarvena pole tabulky.

Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v ptiloze.




